Pressemeddelelse: Folkeskolens elektroniske afgangspregver har sikkerhedshuller
HACKIA3 - kontakt: hacklab.dk@gmail.com

Fra i morgen (onsdag d. 12. maj) skal 9. klasserne landet over op til eksamen i
naturfagene biologi og geografi.

Systemet, som eleverne kommer til at bruge til deres prgve, er offentligt
tilgeengeligt i nogle demostrationstest pa
http://www.evaluering.uvm.dk/templates/velkomst layout.jsf -> "Digitale
Afgangsprgver".

Da brugerindtastede data bliver valideret pa en uhensigtsmaessig made, er det
muligt for eleverne at snyde sig igennem spgrgsmalene. Dele af systemet, der
tjekker svarene, udnytter nemlig elevens egen computer for at virke, hvilket gar
det nemt at fuske med kommunikation mellem elevens computer og den
bagvedliggende server.

Hacklab, en gruppe kagbenhavnske IT-entusiaster, har opdaget, at det er muligt at
snyde i opgaverne, da den bagvedliggende kode ikke kontrollerer svarene
korrekt. Ud over dette er koden lagt til client-side input validation, dvs. at man
ved at leese sidens kildekode (HTML) kan se, hvordan man kan snyde systemet.
Dette er tydeligvis et resultat af manglende viden om sikkerhed fra udviklernes
side blandet med tidspresset fra en darligt sat deadline - en af de stgrste farer ved
tidens digitaliseringsivren.

De tekniske detaljer

For at besvare nogle af spgrgsmalene skal man udfylde en raeekke multiple choice-
spergsmal. De mulige svar er i den underliggende kode inddelt i en raekke felter
med forskellige navne (svarl, svar2, svar3, svar4 osv.). Hvis man seetter et kryds i
forste svarmulighed, seetter den svarl til at veere "sand" og den tidligere valgte til
"falsk". Hvis man derimod igennem lidt snildhed saetter et kryds i alle
svarmulighederne samtidig, sa tjekker systemet kun om det korrekte svar er
"sandt", men ikke om der er nogen der er "falske". Dette kan geres igennem
JavaScript eller ved at konstruere sine egne HTTP POST-forespgrgsler. Kode:

Kodeeksempler

Firefox

javascript:var

x=document.forms[0] .getElementsByTagName ('input'); for (1i=0;i<x.length;
i++) {var z=x[i];if(!z.id.match(/svar/)&&!z.id.match (/r\ds\d/))
{}else{z.value=z.value==false?true:1}}

Internet Explorer

javascript:var

x=document.forms[0] .getElementsByTagName ('input'); for (i=0;i<x.length;
i++) {var z=x[1i];1if('z.id.match(/svar/)&&!z.id.match (/r\ds\d/))
{}lelse{void(z.value=z.value=="'false'?true:1)}}


http://www.evaluering.uvm.dk/templates/velkomst_layout.jsf

Teknikken, vi benytter til at kere vores kode, kaldes "inline JavaScript", og kan
uden nogen ekstraveerktgjer udferes i alle standardbrowsere - for eksempel
Internet Explorerer, Safari eller Firefox. For at kunne kgre inline JavaScript skal
man kunne indtaste ting i adressefeltet gverst i browservinduet. Man kan abne
testen ved at hgjre-klikke og trykke "abn i nyt vindue" eller ved at holde Control-
knappen nede, idet man trykker pa linket:
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Eksempel pa naturfagspreven

Denne side indeholder eksempler pd, hvordan den elektroniske preve i biclogi og geografi kan se ud.

Den enkelte preve kan afproves ved at klikke pa linket [G3 til preve] ud for hvert fag.

Nar den enkelte prove er i gang, kan man frit skifte mellem cpgaverne ved at klikke pa tallene averst.

N&r afprevningen er faerdig, afsluttes preven ved at klikke p8 knappen [Afslut preve] | sverste hejre hjsrne.

Husk at tage et print af matenalesamlingen, inden preven | geografi afpreves.

Nar preven afsluttes, fremkommer en samlet resultatside, der viser en samlet karakter for preven, og hverdan du har
klaret dig i de enkelte opgaver. Ved den rigtige preve vil der kun fremkomme en samlet karakter for preven.
Resultatsiden kan udskrives - men veaer opmaerksom pa, at den fylder mere end 20 sider.

Nar resultatsiden lukkes, kemmer man tilbage til denne owversigt, hvor man kan ga videre til en anden preve.

De enkelte prover og deres facitliste findes ogsa som pdf-filer. Disse kan downloades under kolonnen PDF nedenfor.

Du skal have Adobe Reader version & eller nyere for at kunne leese pdf-filerne, programmet kan hentes her.

God forngjelse.

Pregve Veelg PDF E
bio_9_S07_01 Ga til prave Prave - Facitlista
geo_ 9 S07_01 Ga til prave Pregve - Facitliste - Materialesamling
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Denne kode indtastes pa alle sider med en multiple choice:
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Opgave 1

Kuldioxid (CO,) er en vigtig drivhusgas.

Fotao: kKeld Mergaard

Hvilken kuldioxidkilde (COz-kiIde} har den starste betydning for forggelsen af drivhuseffekt?

Der er 5 svarmuligheder. Szt 1 kryds

[] pet har afbraending af trae | breendeovne og halm i fyr

[ | Det har respiration hos Jordens ca. 6 mia. store befolkning
[] pet har fremstilling af elektricitet ved hj=zlp af atomkraft
[ Det har afbraending af fossilt brasndstaf som kul og olie

[ ] Det har afbra=nding af biogas i store centrale anl=g
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I de ovenstdende eksempler kan det ses, hvor nemt det er for 9. klasserne at
“snyde" her i slutningen af ugen. Vi fra Hacklab er af den mening, at det er
aergerligt, at det er sa nemt at komme uden om sikkerheden i systemet. Det vil
resultere i testresultater, der ikke kan bruges til noget. Og endnu et ar, hvor
eleverne ma tage testen pa anden vis, efter flere ar med underdimensionerede IT-
systemer. Til sidst ma vi gere opmaeerksom pa, at den viste teknik ikke virker pa
alle opgavetyperne - kun de fleste af dem. Nedenunder er vist en feerdig pragve
efter vores teknik har veeret anvendt pa den forste multiple choice.
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Resultat :I
Prave: Biologi Sommer 2007
Resultat: 00 (7-trinsskalasn)
Dato: 12. maj 2009
Nawvn: |
Skole: |
Klasse: |

Klik p& opgavenumrene i oversigten for at se, om dine svar var rigtige.

Du kan skrive dit navn, klasse og skole i felterne ovenfor, og udskrive hele resultatsiden (ca. 20 sider).
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Resultatoversigt

Vagtning af Vagtet
Opgave Point

samletprave  bedemmelse
Opgave 1 5 %) [ 5% I
Opgave 2 0 5% 0% |
Opgave 3 0 5% 0% |
Opgave 4 0 5% 0% |
Opgave 5 0 5% 0% |
Opgave & 0 5% 0% |
Opgave 7 0 5% 0% |
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Om pressemeddelelsen

Vi har valgt at offentliggere denne sarbarhed ved hjeelp af Full Disclosure. Full
Disclosure er en anerkendt made at publicere softwarefejl pa, der tvinger
udviklere af software til at reagere prompte - ved "ansvarlig" indrapporting af
sarbarheder gar der ofte flere maneder inden en sarbarhed lukkes. Ydermere er
traditionel "ansvarlig" indrapportering en skidt ting idét den giver
softwareudviklere gratis arbejdskraft uden nogen tab, hvilket effektivt
underminerer den etablerede it-branche uden at bidrage den indrapporterende
andet end glaeden over at have forhindret et angreb / en udnyttelse. En kritik af
"ansvarlig" indrapportering er for nylig formuleret af Charlie Miller, Dino Dai Zovi
og Alex Sotirov og kan findes under navnet "No More Free Bugs". Wikipedias
artikel om Full Disclosure (http://en.wikipedia.org/wiki/Full disclosure) uddyber
Full Disclosure-begrebet yderligere.



