
Pressemeddelelse: Folkeskolens elektroniske afgangsprøver har sikkerhedshuller

Hacklab – kontakt: hacklab.dk@gmail.com

Fra i morgen (onsdag d. 12. maj) skal 9. klasserne landet over op til eksamen i 
naturfagene biologi og geografi.

Systemet, som eleverne kommer til at bruge til deres prøve, er offentligt 
tilgængeligt i nogle demostrationstest på
http://www.evaluering.uvm.dk/templates/velkomst_layout.jsf -> "Digitale 
Afgangsprøver".
Da brugerindtastede data bliver valideret på en uhensigtsmæssig måde, er det 
muligt for eleverne at snyde sig igennem spørgsmålene. Dele af systemet, der 
tjekker svarene, udnytter nemlig elevens egen computer for at virke, hvilket gør 
det nemt at fuske med kommunikation mellem elevens computer og den 
bagvedliggende server.

Hacklab, en gruppe københavnske IT-entusiaster, har opdaget, at det er muligt at 
snyde i opgaverne, da den bagvedliggende kode ikke kontrollerer svarene 
korrekt. Ud over dette er koden lagt til client-side input validation, dvs. at man 
ved at læse sidens kildekode (HTML) kan se, hvordan man kan snyde systemet. 
Dette er tydeligvis et resultat af manglende viden om sikkerhed fra udviklernes 
side blandet med tidspresset fra en dårligt sat deadline - en af de største farer ved 
tidens digitaliseringsivren.

De tekniske detaljer
For at besvare nogle af spørgsmålene skal man udfylde en række multiple choice-
spørgsmål. De mulige svar er i den underliggende kode inddelt i en række felter 
med forskellige navne (svar1, svar2, svar3, svar4 osv.). Hvis man sætter et kryds i 
første svarmulighed, sætter den svar1 til at være "sand" og den tidligere valgte til 
"falsk". Hvis man derimod igennem lidt snildhed sætter et kryds i alle 
svarmulighederne samtidig, så tjekker systemet kun om det korrekte svar er 
"sandt", men ikke om der er nogen der er "falske". Dette kan gøres igennem 
JavaScript eller ved at konstruere sine egne HTTP POST-forespørgsler. Kode:

Kodeeksempler
Firefox
javascript:var 
x=document.forms[0].getElementsByTagName('input');for(i=0;i<x.length;
i++){var z=x[i];if(!z.id.match(/svar/)&&!z.id.match(/r\ds\d/))
{}else{z.value=z.value==false?true:1}}

Internet Explorer
javascript:var 
x=document.forms[0].getElementsByTagName('input');for(i=0;i<x.length;
i++){var z=x[i];if(!z.id.match(/svar/)&&!z.id.match(/r\ds\d/))
{}else{void(z.value=z.value=='false'?true:1)}}

http://www.evaluering.uvm.dk/templates/velkomst_layout.jsf


Teknikken, vi benytter til at køre vores kode, kaldes "inline JavaScript", og kan 
uden nogen ekstraværktøjer udføres i alle standardbrowsere - for eksempel 
Internet Explorerer, Safari eller Firefox. For at kunne køre inline JavaScript skal 
man kunne indtaste ting i adressefeltet øverst i browservinduet. Man kan åbne 
testen ved at højre-klikke og trykke "åbn i nyt vindue" eller ved at holde Control-
knappen nede, idet man trykker på linket: 



Denne kode indtastes på alle sider med en multiple choice: 

I de ovenstående eksempler kan det ses, hvor nemt det er for 9. klasserne at 
"snyde" her i slutningen af ugen. Vi fra Hacklab er af den mening, at det er 
ærgerligt, at det er så nemt at komme uden om sikkerheden i systemet. Det vil 
resultere i testresultater, der ikke kan bruges til noget. Og endnu et år, hvor 
eleverne må tage testen på anden vis, efter flere år med underdimensionerede IT-
systemer. Til sidst må vi gøre opmærksom på, at den viste teknik ikke virker på 
alle opgavetyperne - kun de fleste af dem. Nedenunder er vist en færdig prøve 
efter vores teknik har været anvendt på den første multiple choice.



Om pressemeddelelsen
Vi har valgt at offentliggøre denne sårbarhed ved hjælp af Full Disclosure. Full 
Disclosure er en anerkendt måde at publicere softwarefejl på, der tvinger 
udviklere af software til at reagere prompte - ved "ansvarlig" indrapporting af 
sårbarheder går der ofte flere måneder inden en sårbarhed lukkes. Ydermere er 
traditionel "ansvarlig" indrapportering en skidt ting idét den giver 
softwareudviklere gratis arbejdskraft uden nogen tab, hvilket effektivt 
underminerer den etablerede it-branche uden at bidrage den indrapporterende 
andet end glæden over at have forhindret et angreb / en udnyttelse. En kritik af 
"ansvarlig" indrapportering er for nylig formuleret af Charlie Miller, Dino Dai Zovi 
og Alex Sotirov og kan findes under navnet "No More Free Bugs". Wikipedias 
artikel om Full Disclosure (http://en.wikipedia.org/wiki/Full_disclosure) uddyber 
Full Disclosure-begrebet yderligere.


